
 

 پذیری هشدار آسیب 

 محصولات اپل  یبر رو  یریپذب یآس نیکشف چند موضوع

 1398 آذر 10 تاریخ صدور هشدار  24 شماره هشدار

و همچنین موتور مروگر  نتاشیعامل مکسامانه ل یاز محصولات اپل از قب یمختلف یهامولفه  یبر رو  یریپذب یآس نیچند تشریح تهدید 
Webkit سطح  ش یمانند افزا یمهاجم از اجازه خواهد داد وکتور حملات متنوع کی شده است که به  ییکشف و شناسا

 . اجرا کنند یریپذب یآس ی دارا یهاسامانه یبر رو  یرا به سادگ سیمخرب دلخواه و منع سرو  یکدها ی اجرا ،یدسترس
 7.8و شدت خطر   CVE-2019-8592 با شناسه   نتاشیعامل مکدر سامانه   یریپذب یمجموعه آس  نیاز ا  یریپذب یآس  نیاول

 در مولفه  یریپذ  بیآس  نیدلخواه از راه دور را خواهد داد. ا  یکدها  یاجازه اجرا  نیاست که به مهاجم  ییو شناسا  یابیقابل رد

AudioCodecs  لی فا کیشده است که مهاجم با استفاده از  ییاساکشف و شن نتاشیعامل مکسامانه MOV تواند ی م 
 .قرار بدهد یبردارآن را مورد بهره 

و شدت خطر   CVE-2019-8745  با شناسه نتاشیعامل مکدر سامانه  یریپذبی مجموعه آس ن یاز ا یریپذب یآس نیدوم
در  یریپذ بیآس ن یدلخواه از راه دور را خواهد داد. ا یکدها یاجازه اجرا نیاست که به مهاجم ییو شناسا یابیقابل رد 7.8
 DOC ل یفا  ک یشده است که مهاجم با استفاده از    ییو شناسا  فکش   نتاش یسامانه عامل مک CFFromShiftJISLen تابع

 .قرار بدهد یبردارآن را مورد بهره  تواندیم
قابل   8.8و شدت خطر  CVE-2019-8707با شناسه  Webkitدر  یریپذبیمجموعه آس نی از ا یریپذب یآس نیسوم

در پردازش  یریپذ بیآس نیدلخواه از راه دور را خواهد داد. ا یکدها یاجازه اجرا نی است که به مهاجم ییو شناسا یابیرد
ت  با انجام حملا   تواندی شده است که مهاجم م  ییکشف و شناسا  HashTableو کلاس    CSSAnimation  یهاآبجکت 

 قرار بدهد. یبردارسمت کاربر آن را مورد بهره
 
 
 
 
 

عامل مستعد به  سامانه  نیکاربران ا ،یرو  نی . از همدهندی قرار م ریرا تحت تاث نتاشیعامل مکسامانه  هایریپذب یآس نیا حل کاهش تهدید راه
 یمذکور کاف  یهایریپذبیرفع آس یبرا هستند. بریسا ط یمح ناو مجرم ن یتوسط مهاجم هایریپذب یآس ن یاز ا یبرداربهره

 یافزار محصولات نرم  یارائه شده برا یتی امن یهاوصله  نیآخر نینسخه و همچن ن یرا به آخر نتاشیعامل مکاست، سامانه 
 ..دیکن یروزرسانعامل به سامانه  نیا

 CVE-2019-8592 پذیری شناسه آسیب
CVE-2019-8745 
CVE-2019-8707 

 High (7.8) پذیری شدت آسیب 
High (7.8) 

Critical (8.8) 
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